
信息安全管理政策 

 

信息安全政策 

依「公开发行公司建立内部控制度处理准则」第九条「计算机化信息系统处理」之规定制定

相关内部作业规定，以降低日新月异的信息科技应用及环境变异所带来未知的资安风险威

胁，达方基础信息安全政策管控共有8项。 

 



信息安全风险管理架构 

本公司于 110 年第四季成立信息安全委员会，并设立信息安全长，定期召开信息安全审查会
议。除资安委员外，编列负责资通安全管理之同仁，与委员会共同管控信息安全风险并推动
各项资安政策、制定及导入资安制度及信息安全风险稽核等工作。委员会组织相关管理架构
划分如下： 

(1)管理单位：信息安全委员会设定主任委员一名，并由总经理担任。委员若干名，主要由副

总级担任。召集人由信息部主管担任，主要负责信息安全委员会组织管理、召集。下设常

态编组有： 

管制技术组：由信息部担任，负责信息安全技术工作、接口整合及信息安全提供解决方

案。 

教育训练组：由人事部担任，负责提升信息安全风险意识、信息安全风险训练及讲座举

行。 

稽核调查组：由稽核部担任，负责信息安全风险稽核，异常搜证、调查及处理。 

文件管制组：由质量部担任，负责包含机密文件分类、等级定义、管制及查核。 

(2)其它单位：涵盖公司所有事业单位及工厂，主要职责有与资安相关的日常作业规划、定期

进行信息安全风险自我检查及落实资安风险改善项目执行。 

 

 

信息安全具体管理方案及投入资通安全管理之资源 

公司为强化整体信息安全，推动相关信息安全强化政策及投入之资源如下： 

(1)重大基础信息安全系统建设(97 年~112 年) 

 机房环境安全 

机房自动环保气体消防设施建置。 

机房双回路UPS供电系统。 

机房备援空调系统建置。 



机房全景摄像监控系统建置。 

机房24小时环控监控(温度/电力/漏水/空调/门禁/消防等)和实时简讯发报系统建

置。 

 系统信息安全 

垃圾邮件防护及邮件进出记录备份系统建置。 

ERP历史数据虚拟化导入，长期保存系统和数据安全。 

透过外部弱点扫描，补强系统漏洞。 

改善外部系统成为加密传输，降低信息安全风险。 

 网络信息安全 

防火墙升级功能IPS入侵检测系统防护。 

专线线路双备援自动切换机制系统导入。 

全公司网络导入禁止任意非法网络设备接入内网系统。 

 主机信息安全 

虚拟化传统架构升级为高容错多复本超融合架构，以强化软硬件的信息安全高可用

性。 

服务器全面监控和实时简讯告警系统导入。 

服务器漏洞定期追踪处理。 

全公司信息设备导入端点防护禁止任意非授权软件安装和恶意木马程序植入。 

(2)信息安全中长期发展规划(110 年~113 年) 

 信息安全制度 

导入ISO 27001信息安全管理系统。透过ISO 27001信息安全管理系统的定期验证，

以落实信息安全政策、保护客户数据及公司智能产出、强化信息安全事件应变能力

及达成信息安全政策衡量指针，并已于111年10月取得ISO 27001认证，证书效期

至114年11月。 

定期进行社交工程演练，提升同仁信息安全意识。 

 信息安全预警 

导入相关资安预警设备和机制，将内部安全风险黑箱可视化。并结合外部资安情资

和分析，针对外部黑客入侵行为能够提前感知，而能先进行相关反制作业。保护企

业内部数据和系统的安全。 

定期进行内部弱点扫描，针对漏洞进行预防修补，以降低信息全安风险曝露。 

由外到内渗透测试演练，进行深入的漏洞测试与分析，找出设备及系统的潜在风

险，提高安全性。 

 信息安全防护 

导入双因子验证，透过两次验证程序检视用户合法性，以杜绝未授权用户获取公司

内部信息或进行破坏活动。 

导入日志管理，收集系统日志集中保存，利于未来信息安全事件追踪、厘清及预

防。 

导入特权账号管理，避免内部特权用户滥用遭外部窃取，集中管理并定期稽核，降

低入侵风险。 



导入营业秘密数据保护，避免机密资料及关键技术外泄，保障公司核心竞争力。 

 员工信息安全倡导及训练 

公司内部网站不定期倡导信息安全知识。 

不定期以E-Mail发送信息安全公告。 

对新进同仁做信息安全倡导。 

定期全公司资安教育训练 

资通安全人员积极参与外部研讨会及进修课程，以提升专业职能并掌握关注议题。 

 

112年信息安全风险管理执行情形已于同年11月向董事会报告，执行情形报告内容如

下： 

一、管理面： 

(1)每年遵循 ISO 27001-2013 资安体系之管理制度执行内稽、管审及验证工作。 

(2)111/10 总部及台南厂取得 ISO 27001-2013 ISMS(信息安全管理系统)的认证，

112/10 取得大陆 3 厂区 ISO 27001-2013 ISMS 认证。 

二、技术面： 

(1)111 年起总部、台南厂及大陆淮安厂执行资安监控，112 年推广至苏州厂及重

庆厂。包括网络恶意软件检视、用户端计算机恶意活动检视、服务器端计算机

恶意活动检视等内部网络的入侵检测资安活动监控。 

(2)每月执行外部弱点扫描，每月对弱点进行改善；112/10 完成外部系统渗透测试

检测针对弱点进行改善。 

(3)公司已建置防病毒软件、网络防火墙、邮件过滤规则、入侵检测及防护等机

制。 

三、认知及训练面： 

(1)资安专业人员在今年完成 80 小时资安专业练课程。 

(2)基础架构及网络管理人员接受 ISO 27001 资安体系教育训练。 

(3)112/3 及 112/10 执行全体员工的资安通识教育训练。 

(4)112/6 完成全公司人员执行社交工程演练，对于上当同仁已执行调训，强化资

安意识。  

四、未来计划： 

(1)遵循 ISO 27001-2022 资安体系的管理制度持续执行内稽、管审及验证工作。 

(2)每年评鉴公司各项信息资产的风险值，针对高风险资产持续执行改善工作，降

低资安风险。 

(3)增加执行 Source code 资安扫描，以找出应用程序的弱点进行修补；强化资安

健检工作。 


